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 أمـــن المعلومات وعناصره

 كان وإن Information Security المعلومات أمن اصطلاح استخدام •
 وجد أنه إلا المعلومات، تكنولوجيا وسائل لولادة وسابقا قديما استخداما
 البيانات ونقل معالجة أنشطة نطاق في والفعلي، بل الشائع استخدامه
 لمعالجة التقنية الوسائل شيوع مع إذ والاتصال، الحوسبة وسائل بواسطة
 وتحديدا – المعلومات شبكات عبر معها والتفاعل وتداولها البيانات وخزن

 في آخذة رحبة مساحة المعلومات أمن ودراسات أبحاث احتلت –الإنترنت
 أحد أمست ربما بل المختلفة، المعلومات تقنية أبحاث بين من النماء

 .الجهات مختلف تؤرق التي الهواجس

   للمعلومات؟؟ بالنسبة – عام بوجه – نحميه الذي ما :ولكن•
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 :المعلومات أمن •
 الحماية توفير واستراتيجيات نظريات في يبحث الذي العلم هو ،أكاديمية زاوية من•

   .عليها الاعتداء أنشطة ومن تهددها التي المخاطر من للمعلومات
 حماية لضمان توفيرها اللازم والإجراءات والأدوات الوسائل هي ،تقنية زاوية ومن•

 توفير كيفية يدرس الذي العلم وهو .والخارجية الداخلية الأخطار من المعلومات
 عليها الاعتداء أنشطة مكافحة وكيفية المعلومات وسلامة سرية حماية تدابير

 .نظمها واستغلال
 سرية حماية وتدابير دراسات محل هو المعلومات أمن فإن ،قانونية زاوية ومن•

 نظمها استغلال أو عليها الاعتداء أنشطة ومكافحة المعلومات وتوفر محتوى وسلامة
  الأنشطة من المعلومات حماية تشريعات وغرض هدف وهو الجريمة، ارتكاب في
 الكمبيوتر جرائم) ونظمها المعلومات تستهدف التي القانونية وغير المشروعة غير

   .(والإنترنت
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 عناصر أمن المعلومات

 أو التقنية الناحية من سواء – المعلومات أمن ووسائل واستراتيجيات أبحاث أغراض إن•
 لأية التالية العناصر توفر ضمان هو الحقل، هذا في التشريعية التدابير هدف وكذا - الأدائية

 :لها الكافية الحماية توفير يراد معلومات
 يطلع ولا تكشف لا المعلومات أن من التأكد وتعني :CONFIDENTIALITY الموثوقية أو السرية1.

 .بذلك مخولين غير أشخاص قبل من عليها
  أو تعديله يتم ولم صحيح المعلومات محتوى أن من التأكد :INTEGRITY المحتوى وسلامة التكاملية2.

 مراحل من مرحلة أية في به العبث أو تغيره أو المحتوى تدمير يتم لن خاص وبشكل به العبث
   .مشروع غير تدخل طريق عن أو المعلومات مع الداخلي التعامل مرحلة في سواء التبادل أو المعالجة

 المعلوماتي النظام عمل استمرار من التأكد :AVAILABILITY الخدمة أو المعلومات توفر استمرارية3.
  مستخدم وأن المعلوماتية لمواقع الخدمة وتقديم المعلومات مع التفاعل على القدرة واستمرار
 .ليهاإ دخوله أو لها استخدامه منع إلى يتعرض لن المعلومات

 عدم ضمان به ويقصد :Non-repudiation به قام ممن بالمعلومات المرتبط التصرف إنكار عدم4.
 بهذا قام الذي هو أنه انكار مواقعها أو بالمعلومات متصل ما بتصرف قام الذي الشخص انكار

   .معين وقت في ما شخص من تم قد ما تصرفا أن إثبات قدرة تتوفر بحيث التصرف،
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 المعلوماتالمعلومات الرئيسة المتصلة بأمن عمليات 

 يمكن ولكن البيانات، وتبادل والاتصال المعالجة وتقنيات النظم بيئة في المعلومات مع التعامل عمليات تتعدد•
 :التالية الرئيسة العمليات تحديد عام بوجه

 :Information classification المعلومات تصنيف 2-1 

  المنشأة حسب التصنيفات وتختلف بالمعلومات يتعلق نشاط أي بيئة في أو نظام أي بناء لدى أساسية عملية وهي•
 تكون قد أو للغاية وسرية وسرية، وموثوقة، متاحة، معلومات إلى المعلومات تصنف قد فمثلا البحث، مدار

 .وهكذا إليها التوصل محظور وأخرى اليها الوصول متاح معلومات

 :Documentation التوثيق 2-2 

 والتبادل المعالجة وسائل وكافة النظام بناء لتوثيق خطي توثيق نظام اتباع أساسا المعلومات عمليات وتتطلب•
 المعلومات، وتصنيف والتخويل، التعريف لنظام وضروري لازم التوثيق فإن رئيس وبشكل .ومكوناتها
 ومكتوبة موثقة الأمن سياسة أو استراتيجية تكون أن يتطلب التوثيق فإن الأمن، إطار وفي .التطبيقية والأنظمة

 والجهات والحوادث، المخاطر مع التعامل خطط إلى إضافة توثيق، محل كاملة ومكوناتها إجراءاتها تكون وأن
 .الخطر حدوث عند بالنظام المرتبطة الطوارئ وخطط الازمات وإدارة التعافي وخطط ومسؤولياتها المسؤولة
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 إدارة أمن ورقابة المعلومات وخطواتها

 كل حماية على للدلالة الواسع بالمفهوم Information security المعلومات أمن مصطلح يستخدم•
 والتسهيلات Software (البرمجيات (المادية وغير للحاسوب  Hardwareالمادية التجهيزات من

 إلى المعلومات أمن ويهدف ،بذلك لهم مصرح غير أطراف استخدام سوء من والمعلومات والبيانات
 :رئيسية أهداف ثلاثة تحقيق

 .Confidentiality الخصوصية تأمين•
 .Availability المعلومات إتاحة•
 .Integrity الكمال•

 خطوات أربع Information Security Management (ISM) المعلومات أمن إدارة وتتضمن•
 :وهي رئيسية

 .المنظمة معلومات موارد تهاجم أن يمكن التيThreats  التهديدات تحديد1.

 .التهديدات تلك عن تنجم أن يمكن التي Risks المخاطر تحديد2.

 . Information Security Policy (ISP) المعلومات أمن سياسة إعداد3.

 .منها الحد أو المخاطر حدوث لمنع Controls  رقابة إجراءات تطبيق4.

 :الخطوات لتلك توضيح يلي وفيما•
7 

 إدارة أمن ورقابة المعلومات وخطواتها

 :التهديدات تحديد-1

 أن المتوقع من حدث أو برنامج أو منظمة أو شخص في التهديد يتمثل أن يمكن•
 الأخطار تلك تكون أن ويمكن المنظمة، معلومات لموارد محتمل ضرر لهم يكون
 مقصودة، غير أو مقصودة تكون أن يمكن كما المنظمة، خارج من أو داخل من

 %49 أن   إلى الكمبيوتر أمن جمعية قبل من المنفذة الرأي استطلاعات وتشير
 التهديدات أن   كما شرعيين، مستخدمين من أتت المعلومات أمن حوادث من

 منفذيها لمعرفة نظرا   الخارجية التهديدات من وضررا   خطرا   أكثر الداخلية
 .المعلومات نظام بتفاصيل

8 



3/2/2019 

5 

 إدارة أمن ورقابة المعلومات وخطواتها

   :Risks المخاطر تحديد-2

 :وهي المخاطر من أنواع أربع  Mcleod & Schell حدد•

 مشروع غير بشكل معلومات وإفشاء سرقة1.

 مشروع غير استخدام2.

 معينة لخدمة مشروع غير وإيقاف تدمير3.

 مشروع غير تغيير4.

   ؟المعلومات بيئة في والاعتداءات المخاطر تتجه ينأ

 التخزين ووسائط الداخلية ومكوناتها والطابعات كالشاشات النظم، منها تتكون التي المادية والأدوات المعدات كافة وهي :الأجهــزة1.
 .وغيرها المادية

   .فيه مخزنة وأ النظام عن مستقلة ماإ وهي الاعمال، لإنجاز معين نسق في المرتبة الاوامر وهي :البرامــج2.

 عقب المستخرجة والمعلومات المدخلة البيانات كافة وتشمل الكمبيوتر، لجرائم محلا سيكون وما للأنظمة، الحي الدم نهاإ :المعطيـات3.
 وأ التخزين وأ الاخراج وأ الادخال طور في تكون قد والمعطيات .النظم داخل المخزنة للبرمجيات الواسع بمعناها وتمتد معالجتها،

   .خارجه التخزين وسائط على وأ النظم داخل تخزن وقد الشبكات، عبر النظم بين التبادل

 نهاأ كما عبرها النظم اختراق فرصة وتتيح ودوليا، محليا بعض بعضها التقنية أجهزة تربط التي الاتصال شبكات وتشمل :الاتصـالات4.
 9 .للاعتداء وموطن محل بذاتها

 إدارة أمن ورقابة المعلومات وخطواتها

 :المعلومات أمن سياسة إعداد-3

 والمعمول المحددة التعليمات أو القواعد من مجموعة بأنها ISP المعلومات أمن سياسة تعريف يمكن•
 .المعلومات حوادث خطر تدنية إلى السياسة تلك وتهدف ،ما منظمة في بها

 معلومات هي الأعمال أنشطة لدعم المستخدمة (التنسيق أو الشكل عن النظر بغض) المعلومات كل•
 الضياع من محمية تكون أن ويجب الشركة أصول من أصل هي الشركة معلومات إن .الشركة

 المعلومات صيانة ويجب بذلك، لهم المصرح قبل من ومنظمة (صلاحيتها فترة خلال) والتخريب
 المعلومات تصنيف ويجب المرخص، للاستخدام بسهولة وإتاحتها به وموثوق ودقيق آمن بأسلوب
 قبل من المطلوب الدخول لنوع ووفق ا بها والاحتفاظ القانوني ووضعها حساسيتها متطلبات على بالاعتماد
 .لهم المرخص الموظفين

 نظرا   المعلومات حماية ويجب .الإزالة أو التحوير أو الإفشاء من البيانات حماية هو المعلومات أمن إن•
 تكون أن ويجب .إفشائها أو إزالتها مخاطر عن فضلا   للشركة وحساسيتها وخصوصيتها لقيمتها

 .وإزالتها تعديلها من فقط لهم المرخص الأفراد يتمكن بحيث -أدنى كحد- ومحمية محدثة المعلومات
10 



3/2/2019 

6 

للولوو  إلوى الملفوات الهاموة أو حتوى للنظوام وعودم اسوتخدام وضع كلمة سر أو الرمز أو الرقم الشخصي  1.

 . كـلـــمـــة المــــــرور لأكثر من مستخدم للحاسب أو النظام

 .أو تحميل برنامجاً أو أكثر لمقاومة الفيروسات الإلكترونية الضارةتثبيت 2.

لحمايوووة الووودخول إلوووى شوووبكة الإنترنوووت والتأكووود مووون مصوووادر البريووود مــراعـوووـاة الإجــوووـراءات الأمـنـيـوووـة 3.

الإلكتروني، فإذا كان الحاسب خاص بدائرة أو منــشــأة ويـضوـم بـيـانـوـات هــامـوـة ســريـوـة لا بـوـد مــوـن 

زيووادة الإجووراءات الأمنيووة بتحميوول البوورامج المضووادة للفيروسووات والاختووراق والجووداران الناريووة وتشووفير 

 .الرسائل الإلكترونية

للحفوواظ علووى بيانووات الزبووائن وأرقووام بطاقووات الائتمووان، والحفوواظ علووى حمايووة مواقووع التجووارة الإلكترونيووة 4.

طــلــبـات الــشــراء مــن الـتـغـيـيـر أثــنــاء إرســالـهــــا من العميول إلوى قاعودة بيانوات الموقوع، والحفواظ 

 .على الفواتير أثناء إرسالها من موقع الشركة إلى العميل

  المعلوماتكيفية توفير الحماية لنظام 
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الــتــي تـتــمــيــز بعدم تكرارها منن خن   بصمة الإصبع أو بصمة العين والصوت اعتماد 5.

 .لآخر حيث أن لــكــل إنــســان بصمة إصبع وبصمة عين لا تتطابق مع إنسان آخر

هننو مننا يــعــننـرخ بالت ويننل أو التصننري  و:  Authorizationتحدينند نطنناس الااننت دام 6.

بااننت دام قــطـــننـاـ مــننـا مــننـن المعلومننات  نني النكننامل خمننا يننتحكإ بالنندخو  والوصننو  إلنن  

 .المعلومات أو أجزاء من النكام

ي عبنارة عنن إنشناء نــســ ـنـة إفــا ــيـنـة مـنـن وهن:  Backupجراء النسخ الاحتياطي إ7.

المــننـواد الم ـــزنـننـة عـلـننـ  إحــــننـد   واننا س الت ننزين اننواءأ داخننل النكننام أو خارجنن ل 

وت ضننع عمليننة الحفننل أو النسننخ الاحتينناطي إلنن  ملموعننة مـننـن الــــواعــننـد مــحــننـددة 

ومـــوثـــــــة يــلـــنـر  الالـتنـزام بـهنـا لـضـمنـان تــوحيـــنـد معنايير الحفنل وحماينة النسنخ 

 .الاحتياطية

  المعلوماتكيفية توفير الحماية لنظام 
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  معلوماتالمخاطر والمصاعب التي تواجه أي نظام 

 .بالبيانات والغش :لعبثا1.

 برامج باستخدام النقل بروتوكولات باستغلال التخفي أي :الإنترنت بروتوكول خداع2.

 .الكوكيز وملفات والفيروسات والقرصنة الاختراق برامج مثل خــاصــــــة

 أو لضعفها نتيجة السر كلمات تـخـمـين طــريــق عــن كــانـت ســابـقـاً  :السر كلمات التقاط3.

 تُستخدم أصبحت وحديثاً  مـثــــلاً، مـيـلاده تــاريــخ أو شــخــص لاســم مطابــقــة لكونها

 مـعــاً  الاثـنــين أو الأرقـــام أو الحروف باستخدام الاحتمالات من سلسلة تجري برامج

 .النظام على المُستخدمة السر لكلمات القصوى أو المطلوبة الخانات عدد تحديد بمجرد

 .المصدر معروفة غير الإلكترونية الرسائل استقبال4.

 عدم عنها وينتج بالبرمجيات متخصصة غير مواقع من :المجانية البرامج تحميل5.

 .التجسس ملفات أو الفيروسات من ملفاتها خلو من التأكد أو الــكـــشـــــــف
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  معلوماتأسباب ضعف أي نظام 

ويحـــدث ذلــك عـنـد تـعـدي أي مــوظـــف لـلـحـدود الـتوـي توـم تـوـخويله للعمول : الاعتداء على حق التخويل  1.

عليها على النظام مما يؤدي إلى احتمال العبث ولو كان عن غيور قصود بـمـلـوـفات قود تكوون بالغوة السورية أو 

 .الأهمية مما يسئ إلى أمن النظام

إلــى الـنـظام باستخدام كلموة سور مسوتخدم مشوروع مموا يتويح تجواوز الحودود  :دخول شخص غير مصرح له2.

الـــووـذي يـعـمـووـل كبرنووامج ( طووروادة حصووان)مـثــــووـل  تـجـسـسـيووـةالمخولووة للموظووف أو زراعــووـة مـلـفووـات 

طلاع لأي مخترق للإلمعالــجــة الـنـصـوص فـيـما يـقـوم بـنـسـخ مـعـلـومـــات الـنـظـام فــي ملف يُتاح بعدها 

 .للنظام

في هذه الحالة يــتــم اعتـــراض البيانات المنقولة عبور الشوبكة موثلاً لـيوـتم تعوديلها بموا : اعتراض الاتصالات3.

 .يتوافق مع غرض الاعتداء

يتمثل هذا الخطر في عدم اعتوراف الجواني أو الموذنب بأنوه مون قوام بـارتـكوـاب : عدم الإقرار بالقيام بالتصرف4.

الخـطـأ كـأن يُـعـطي كلمة السر لشخص غير مخول له باستخدام النظام ثوم يقووم بإنكوار أنوه قود فعول ذلوك مموا 

 .يشتت خطة النظام لمقاومة الأخطار التي تستهدفه

إلى بريد الموقع المُستهدف ليتم إرباك النظوام وإضعـوـاف بورامج :إرسال كمية كبيرة من الرسائل الإلكترونية 5.

 .البرامج المضادة للفيروسات أو الاختراق: حماية المعلومات مثل
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 :ويمكن توضيح أشهر أنواعها كما يليتتنوع الفيروسات بتنوع الغرض أو نوع التخريب الذي صُنعت من أجله، 

هــو جــزء صـغــيـر مـن الكود يـضوـاف إلــوـى الوـبرمجيات ولا يخودم الوظوائف العاديوة التوي صوممت : طراودةحصان . ١

من أجلها هــذه البرمجيوات ولكنوه يوؤدي عمولا تخريبيواً للــنوـظام، والنظوام لا يشوعر بوجووده حتوى تحوين اللحظوة المحوددة 

 .لعـملـه

وتُصمم بحيث تـعـمـل عـنوـد حودوث ظوروف معينوة أو لودى تنفيوذ أمور  طراودةهي أحد أنواع حصان  :القنابل المنطقية. ٢

واضوع )عند بلوغ عدد الموظفين في الشركة عدداً معيناً مون المـوظـفوـين، إذا تـوـم رفـوـع اسـوـم المخوـرب : )معين، مــثـلاً 

، وتووؤدي القنبلووة فووي هووذه الحالووة إلووى تخريووب بعووض الوونظم أو إلووى مـسـووـح بــعـووـض (مووـن كـشــــووـوف الراتووب( القنبلووـة

 .الــبــيــانــــــات أو تعطيل النظام عن العمل

عنودما : )هي نــوع خــاص من القنابل المنطقية وهي تعمل في ساعة محددة أو في يوم معين، مثلاً  :القنابل الموقوتة. ٣

 (.يوافق الـيـوم الثالث عشر من الشهر يوم الجمعة

تجواوز نظووم الحمايووة والأموون فووي  -لودى حوودوث ظوورف معووين  -هووذا الكووود يــوضـــوـع عووـمداً بحيووث يووتم :بواب المصوويدة. ٤

النظام، ويـتـم زرع هذا الكود عند تركــيــب النظام بحيث يعطي المخورب حريوة تحديود الوقوت الوذي يشواء لتخريوب النظوام 

نظوام الحــمــايــــوـة  فيفـهـو يـظـل كـامـنــاً غير مؤذ حــتــى يــقــرر المخرب استخدامه، وكمثال على ذلك إقحام كود في 

 . والأمن يتعرف على شخصية المخرب ويفتح له الأبواب دون إجراء الفحوص المعتادة

وتتميوز الودودة بقودرتها علوى إعوادة توليود نفسوها،  ،هي عبارة عون كـوـود يوـسبب أذى للنظوام عنود اسوتدعائه: الديدان. ٥

بمعنـى أن أي ملف أو جهاز مـتـصـل بـالـشبكة تصل إليه الدودة يتلوث، وتنتقل هذه الدودة إلى ملف آخر أو جهواز آخـوـر 

 .  في الشبكة وهكذا تنتشر الدودة وتتوالد
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غيوور ملوثووة )وحفظهووا بحيووث يمكوون اسووترجاع نسووخة نظيفووة ( احتياطيووة نسووخ)تجووـهيز عوودة نسووخ موون البرمجيووات . 1

 .  من البرنامج عند الحاجة( بالفيروس

الاحـتـفـاظ بـسـجـل لكل عمليات التعديل في برامج التطبيقات بحيث يتم تسجيل جميع وقائع نقل البرامج، وبخاصوة .٢

 . تلك البرامج المجلوبة من خار  المؤسسة

يـجـب تـوعـيـة المسـتـخـدميــن بـعـدم تـحـمـيوـل أي بـرنوـامج مجلووب مون الخوار  فوي حاسوباتهم الشخصوية، لأن  .٣

تلك هي الوسيلة الأسرع لدخول الفيروســـات إلــى الـنـظـم، وخـاصـــة البرامج المجــانـيــة المـنـتـشـرة علوـى الكثيور 

 .من مواقع شبكة الإنترنت  غير الموثوق بها أو غير المؤمنة

فحص البرمجيات أو اخـتـبـارهــا قـبـل الـسـمـاح بـنـشـرهــا عـلــى جهاز غير متصول بالشوبكة، ويجوب أن يتضومن .٤

 .الاختبار البحث عن أي سلوك غير مفهوم فــي الـبـرنامج كأن يُصدر رسائل غير مفهومة أو في غير مناسبتها

قبل فتحه وخاصة البريــــد الووارد مون عناويـوـن إلــكــتــرونـيوـة غـيوـر ( الرسائل الواردة)فحص البريد الإلكتروني .5

مـعـروفـة بـالنـسـبـة إلوـيك، والجـديـوـر بـالــذكـوـر أن الـبـرامـــــوـج المجانيوة والبريود الإلكترونوي هموا الوسويلة الأكثور 

 .انتشاراً لانتقال الفيروسات عبر شبكة الإنترنت

وذلووك لأن هوذه البوورامج تقووم بـالـتـأكـووـد مـووـن ( النسوخة الأصوولية)تـحـمـيوـل الـبـرامـووـج المـضوـادة لـلـفـيروســووـات . 6

عــوووـدم وجوووـود الفيروسوووات المعروفوووة، وتكوووون عديموووة الفائووودة فوووي مواجهوووة الفيروسوووات الجــديـوووـدة إلا إذا تـوووـم 

تـحـديــــــــــووـث البرنووامج موون موقووع الشووركة المنتجووة أو المصوونعة لووه علووى شووبكة الإنترنووت، ولا يووتم التحووديث بشووكل 

 . صحيح إلا إذا كان البرنامج أصلياً 
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  ، Kaspersky سكاي كاسبر برنامج) :للفيروسات المضادة البرامج أشهر ومن

 Panda)     باندا ،Macafee مكافي ،Norton النورتون برنامج

 
 

 (ملاحظة)
 ت خيارات تفحص جميع يثب  تل البرامج المضادة للفيروسات بصورة دورية ويشغ  يجب ت

 .المجلدات والأقراص والذاكرة والبريد الإلكتروني للتأكد من تفحص كل مواقع الجهاز
 

17 


